VPN e Acesso
Remoto

Instrucdes para instalacao do cliente VPN e acesso remoto aos computadores da PMS.

e Instalacdo do cliente de conexao FortiClient

e Conectar-se a um computador utilizando VPN



Instalacao do cliente de
conexao FortiClient

OBJETIVO

Auxiliar na instalacao do cliente de conexao VPN FortiClient para utilizacao em computadores
autorizados que estao fora da rede PMS.

REFERENCIA CRUZADA

INSTRUCAO

1. Ainstalacao do FortiClient é realizada em computadores autorizados, com ou sem patrimonio,
que necessitam utilizar a rede interna da Prefeitura. Para download do programa, acesse

https://www.fortinet.com/br/support/product-downloads.

2. A tela abaixo sera exibida. Cliqgue em "Somente FortiClient VPN". Vocé sera redirecionado para a
tela de escolha do sistema operacional. Selecione "Windows" para iniciar o download.


https://www.fortinet.com/br/support/product-downloads

FortiClient Testes FortiConverter FortiExplorer FortiFone FortiPAM FortiRecorder

FortiClient 7.4

O FortiClient é oferecido com varios niveis de recursos, com niveis crescentes de protegio. Ele se integra a muitos componentes principais do Fortinet Security Fabric e &
gerenciado centralmente pelo Endpoint Management Server (EMS)

Edigao ZTNA
Edicdo EPP/APT

FortiClient EMS

Somente FortiClient VPN

Figura 1 - Tela para download do FortiClient

FortiClient VPN

A versao somente VPN do FortiClient oferece SSL
VPN e IPSecVPN, mas ndo inclui nenhum suporte.
Baixar do melhor software VPN para varios
dispositivos.
BAIXAR DOWNLOAD DOWNLOAD
VPN para Windows VPN para MacOS VPN para Linux .rpm
Acesso remoto

./ SSLVPN com MFA

\/ IPsec VPN com MFA

DOWNLOAD DOWNLOAD DOWNLOAD
VPN para iOS VPN para Android VPN para Linux .deb

Figura 2 - Tela de selecao de sistema operacional

3. Clique no executavel que acabou de baixar e aguarde a conclusao do processo.

FortiClient Instalador

Statuz

Recebenda lizta de imagens [0%]...

Figura 3 - Tela de status da instalagao
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4. Finalizando o carregamento inicial, sera exibida a janela abaixo. Clique em "Yes, | have read...

depois em "Next".

#2 FortiClient VPN Setup — ¥

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

Yes, I have read and accept the License Agreement Cancel

Figura 4 - Tela inicial de instalagao

5. Na préxima janela, clique em "Install" e aguarde pela conclusao da instalacao.

" FortiClient VPN Setup — x

Ready to install FortiClient VPN

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Clidk Cancel to exit the wizard.

Back H Install | Cancel
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Figura 5 - Tela de instalacao

6. Ao final do processo, clique em "Finish".

7. Clique no icone do cliente presente em sua area de trabalho para abrir o programa.

Figura 6 - icone na &rea de trabalho

8. Na janela que serd aberta, clique em "Eu reconheco..." e depois em "Eu aceito".

® FortiClient - Fabric Agent de Confianga Zero

Bem-vindo ao FortiClient VPN!

Esta & uma verséo gratuita do software FortiClient VPN que suporta recursos
limitados.

Por favor atualize para a verséo licenciada para recursos avangados e suporte
técnico.

Eu reconhego que este software gratuito nao vem com nenhum suporte de

produto. Nao entratei em contato com o suporte técnico da Fortinet para
quaisquer problemas ocorridos enquanto estiver usando este software

gratuito.

Figura 7 - Janela de configuracao inicial

9. Clique em "Configurar a VPN".
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Configurar a VPN

Figura 8 - Botao para configuracao da VPN

10. A janela abaixo serd exibida. Insira os dados conforme segue:

Nome da conexao: VPN Prefeitura de Sorocaba

Descricao: (deixar em branco)

Gateway Remoto: 170.247.9.2

Clique na caixa "Porta customizada" e insira o valor 10443

11. Clique em "Salvar".
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rtiClient - Fabric Agent de Confianga Zero

Arquivo  Ajuda

@ FortiClient VPN

Atualize para a vers3o completa para acessar recursos adicionais £ receber suporte técnico.

Nova conexdo VPN

=)
Nome da Conexdo |‘u’PN Prefeitura de Sorocaba |
Descricio | |
Gateway Remoto [170.247.9.2 | %

+Adicionar Gateway remoto
Porta customizada [101443 %
Single Sign On Settings | | Ativar logon dnico Single Sign On (SSO) para tunel VPN

Autenticacio o Prompt no login '3:::1' Salvar login

Certificado do Cliente | Nenhum ~

I:‘ Habilite enderego IPv4/IPvé Dual-stack

o] stor |

Figura 9 - Dados para configuracao da VPN

12. O cliente retornard a tela inicial. Entre com seu usuario e senha de rede em clique em
"Conectar".

Nome da VPN VPN Prefeitura de Sorocaba V| =
Usudrio |
S'E nha AFEREREEEE @

Figura 10 - Tela de usuario e senha

O login s6 tera sucesso se o computador estiver fora da rede da PMS. Caso queira testar em
um computador patrimoniado, desconecte o cabo de rede e conecte-se em outra rede, como
a Internet Publica de Sorocaba, por exemplo.
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13. Eventualmente uma segunda janela se abrird logo apds o login. Fique atento a sua barra de
tarefas. Caso apareca este aviso, cligue em "Sim" ou OK".

14. Caso os passos tenham sido seguidos corretamente, o computador estard conectado com
sucesso a rede da PMS.



Conectar-se a um
computador utilizando VPN

OBJETIVO

Auxiliar na conexao a um computador localizado na rede da Prefeitura, a partir de um computador
que esteja fora da rede.

REFERENCIA CRUZADA

Instalacao do cliente VPN

INSTRUCAO

1. Para iniciar a conexao, vocé devera estar conectado a VPN da Prefeitura. Para saber mais sobre
a instalacao a configuracao, verifique o link no tépico "Referéncia Cruzada"

2. Apos verificada a conexao ao VPN, clique em "Iniciar" e procure por "Remoto". Clique no
aplicativo "Conexdo de Area de Trabalho Remota" conforme destacado abaixo:


https://consultic.sorocaba.sp.gov.br/books/vpn/page/instalacao-do-cliente-de-conexao-forticlient

& @ Aplicativos Documentos

Melhor correspondéncia

_ Conexdo de Area de Trabalho
I I"i; Remota

Aplicativo
Aplicativos

=N

z* Roteamento e acesso remoto

; Gerenciamento de Acesso Remoto

Cenfiguracbes

‘a Conexdes de RemoteApp e Area
de Trabalho

g= Compartilhar entre dispositivos

Configuragdes da area de trabalho
remota

Pesquisar na Web

Q remoto - Ver mais resultados da

pesquisa
Q, remoto google

Q. remoto significado

Figura 1 - Conexao de area de trabalho remota

3. Na janela que se abrira, digite o patrimo6nio de seu computador, no padrao "pms-xxxxxx".

&% Conexio de Area de Trabalho Remota — *

&‘. Gonexdo de
<) Area de Trabalho Remota

Computador: ||:ums-123-45l5 w |

Mome de usuaro:  Nenhum especi...

Suas credenciais sero exigidas quando vocé se conectar.

(> Mostrar Opgoes Ajuda
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Figura 2 - Campo para insercao do patriménio

4. Sera exibida uma janela para insercao dos dados de usudrio e senha. Cligue em "Usar uma conta
diferente" e insira os dados conforme abaixo:

- Usuario: prefeitura\"seu_usuario" (insira seu usuario de rede sem aspas)
- Senha: utilize sua senha de rede
- Cligue em "OK"

Seguranga do Windows

Digite suas credenciais
Essas credenciais serdo usadas para a conexdo com pms-366226.
prefeituraitsilva

Dominio: prefeitura

|_| Lembrar-me

of
9 Italo Aquiles Leme da Silva
PREFEITURA\tsilva
I e Usar uma conta diferente

Figura 3 - Utilizar as credenciais de outra conta

5. Apds este procedimento, sua conexao com o computador na rede da PMS estard concluida.
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