Software
programas e
aplicativos)

e Webmail

o Como acessar o Outlook Webmail.
o Como criar um atalho para Webmail no Desktop

o Como fazer uma assinatura de e-mail?

e VPN e Acesso Remoto

o Instalacao do cliente de conexao FortiClient

o Conectar-se a um computador utilizando VPN

e O que sao cookies?



Webmail

Tépicos relacionados ao Webmail.



Webmail

Como acessar o Outlook
Webmall.

Imagemreornor agessanaweb mail.jpg

Imagem 1: e-mails

OBJETIVO

Aqui vamos orientar usuarios a acessar o Outlook Webmail.

Definicoes

O aplicativo do Outlook Web app, mais conhecido como Webmail, € um correio eletrénico, que
recebe, envia e gerencia os e-mails do usuario.

Procedimentos

Para comecarmos, cligue duas vezes em cima do icone do seu navegador de preferéncia (aqui
usaremos o Google Chrome como exemplo como descrito na imagem 2: Google Chrome);

hoeme. 0l or type unknown

Imagem 2 - Google Chrome

E agora clique na area de pesquisa do Google (imagem 3) e digite o endereco do site do Outlook
Webmail ou cligue no link fixado para ser redirecionado diretamente para o site.

https://webmail.sorocaba.sp.gov.br
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Imagemigoaglepngnknown

Imagem 3 - Pesquisa do Google

Apds efetuar um dos passos sugeridos vocé sera redirecionado para a pagina de acesso do Outlook
Webmail (imagem 4).

webapp pPnal or type unknown

Imagem 4 - Tela de login do Outlook Webmail

Nessa tela apresentada, digite no campo de texto apresentado o seu usudrio e senha institucional
(O mesmo utilizado em seu login na méaquina, caso seu usuario seja temporario, é preciso inserir o
t_em seu inicio, como representado na imagem 5) e apds isso clique no botao laranja escrito
“Entrar” (imagem 5).

Sﬁi’gla&hdblﬁgmd or type unknown

Imagem 5 - Tela de login com usuario e senha

Pronto, agora vocé tem acesso ao seu e-mail do Outlook Webmail.

OBSERVACOES

Qualquer problema relaciona a senha do seu Webmail, lembre que a senha desse aplicativo é a
mesma que o usuario utiliza para ter acesso ao computador da prefeitura.

Caso ocorra qualquer problema com seu usuario ou senha, acesse: Erro de senha
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Webmail

Como criar um atalho para
Webmail no Desktop

OBJETIVO

Aqui iremos instruir o usudrio a criar um atalho para o Outlook webmail na drea de trabalho de
maneira simples e rapida.

Definicoes

O atalho para paginas web é um recurso disponibilizado pelos navegadores que facilita o acesso
para suas paginas favoritas ou mais utilizadas, como o préprio nome diz € uma maneira mais
simples de acessar o que deseja.

Procedimentos

Para comecarmos, acesse a o seu Webmail e copie o endereco link completo que fica no parte
superior do seu navegador (imagem 1).

%@&Wﬁmihmge unknown

Imagem 1: P4dgina Webmail

Agora v até sua area de trabalho e clique nela com o botdo direito vd em "novo" -> "Atalho" (
imagem 2) .

atajhed.pned or type unknown

Imagem 2: Atalho
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Logo em seguida ele ird abrir uma tela "Criar atalho" (imagem 3) com uma caixa de texto, nessa
mesma caixa de texto cole o link que vocé copiou e logo apds clique em avancar.

chiak atalhoePngype unknown

Imagem 3: Criando atalho

Apés clicar em avancar ird abrir uma tela para inserir o nome do atalho que ficara na sua area de
trabalho, coloque o nome desejado e cligue em concluir (imagem 4).

EﬁH@ﬁhk'bf.fpmgj or type unknown

Imagem 4: Nome do atalho

Concluido, agora e sé clicar duas vezes no icone criado que ira abrir o seu navegador padrdo e ira
direcionar vocé até seu Webmail. Lembre-se que ja estiver com o Webmail aberto o atalho nado ird
abrir e apresentara erro.

OBSERVACOES

Esse passo a passo pode ser utilizado para criar qualquer atalho de paginas Web, basta seguir o
tutorial e trocar as informacdes de acordo com pagina a qual deseja criar o novo atalho.
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Webmail

Como fazer uma assinatura
de e-mail?

OBJETIVO

Este tutorial tem como objetivo instruir a criacdo de assinatura nos softwares utilizados para
controle de e-mails na Prefeitura de Sorocaba.

Definicoes

A assinatura é um texto adicionado automaticamente ao fim de seu e-mail que sera enviado que
contém seu nome, dados de contato, funcao atual e entre outras informacoes.

| Barra de menu

screver v ) Bate-pape 4R Catalogo | ) ¥ Bara deferramentas de e-mai Esquisz
Barra de Ferramentas do Painel de Pastas
! ﬁ | ﬂ Mao lidas ’i‘:f Com estrela a C ]
Personalizar...
ook ) Assunto oo Corresponden
COMUNICADO SERH | PROCEDIMENTOS PARA ABERTURA DE ACID... @ Conecta Serv
NOITE DAS MULHERES | 10/3 - TEATRO MUNICIPAL @ Conecta Serv

FUNSERV REABRIRA AMBULATORIO MEDICO A PARTIR DE 15 DEM... © Conecta Serv
SERVIDOR, ENVIE SUA SUGESTAO NO FORMULARIO DA AUDIENCI... @ Conecta Serv
Treinamento para o QGIS @ Felipe Pinheir

VALE ESTE - COMUNICADO SERH | PROCEDIMENTO PARA ABERTUR... @ Conecta Serv

Imagem 1: Exemplo de Assinatura.

Procedimentos

O procedimento de criar uma assinatura é diferente em cada software a ser utilizado, portanto,
esse tutorial seréd dividido em 3 partes, sendo as seguintes: Webmail, Thunderbird e Outlook.


https://consultic.sorocaba.sp.gov.br/uploads/images/gallery/2023-04/image.png

Para realizar a insercdao de uma assinatura, ou modificar a sua atual, é preciso abrir o navegador
de sua preferéncia, nesse caso utilizarei o Chrome, e acessar a plataforma do webmail, através do

link https://webmail.sorocaba.sp.gov.br/, onde vocé deve acessar com suas credenciais.

Microsoft®
Outlook'Web App
Seguranga ( mostrar explicagio )

@® Este é um computador piblico ou compartilhado
O Este é um computador particular

[ Usar o Outlook Web App Light

Nome de usudrio: ‘Uabrantes ‘

Senha: ‘ ........... ‘

Conectado ao Microsoft Exchange
& 2010 Microsoft Corparation. Todos os direitos reservadaos.

Imagem 2: Realizando o acesso ao Outlook.

Agora com o aplicativo ja acessado, é necessario clicar no item "Opcoes" que fica localizado no

canto superior esquerdo, como mostrado na imagem a seguir, e depois a opcao "Consulte todas as
opcoes...".

W8 rLocalizar Alguém 0
har Opcoes icdes
Definir Respostas Automaticas..

Alterar sua senha...

Crie uma Regra de Caixa de Entrada...
odo de exibigio. .

IConsuIte Todas as Opgdes... I

Selecionar um Tema

B
e S

Imagem 3: Opcdes a serem selecionadas.

Por ultimo nessa nova tela, acesse a opcao "Configuracdes" e sera exibido a opcao "Assinatura de
E-mail" onde vocé pode personalizar como desejar, além de inserir a opcdao de "Incluir
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automaticamente minha assinatura em mensagens enviadas" onde caso escolhida, vocé pulard a
etapa de adicionar a assinatura em seu e-mail.

I Configuragées I Assinatura de Email

Telefone —_ [ R
Tahoma w10 | B I U azhe = = = = iz

Bloguear ou Permitir EE W. A = g e < X

Exemplo de Assinatura.

Incluir automaticamente minha assinatura em mensagens enviadas

Imagem 4: Tela para configuracao da assinatura.
Agora, vamos para o procedimento realizar a criacao de uma assinatura no Software Thunderbird.

Na tela inicial do software, na barra inicial do aplicativo, é necessario clicar com o botdo direito na
barra cinza, como mostrado nno local da imagem abaixo e clique na opcao "Barra de Menu" para
ativa-la.

v # Escever v QdBate-papo & Catdlogo | T o Barra de ferramentas de e-mai

sp.gov.br & | B Nio lidas ﬁ Comn estrela a ( Barra de Ferramentas do Painel de Pastas
Personalizar...

Barra de menu

ok ) Assunto
# COMUNICADO SERH | PROCEDIMENTOS PARA ABERTURA DE ACID...
# NOITE DAS MULHERES | 10/3 - TEATRO MUNICIPAL ¢  Conecta
# FUNSERV REABRIRA AMBULATORIO MEDICO A PARTIR DE 15 DE M....
+ SERVIDOR, ENVIE SUA SUGESTAO NO FORMULARIO DA AUDIENCI...

%’

H

Imagem 5: Ativacao da Barra de menu.

Agora com a Barra de menu ja visivel, é possivel localizar a opcao Ferramentas, onde ao clicar ira
mostrar véarias opcdes e, ao final da lista é possivel localizar o item "Configuracdes de conta", que é
o item onde é possivel fazer alteracdes nas configuracdes de seu perfil do Thunderbird.
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Eerramentas  Ajuda

Catdlogo de enderegos Ctrl+5Shift+B l
Arquivos salvos Ctrl+]
Extensdes ()

Opgoes de extensdes ¥

Gerenciador de atividade ’
Status do bate-papo >

Entrar ern urna sala de bate-papo...

Filtros de rensagens
Aplicar filtros na pasta

Aplicar filtros na mensagem

| Executar controle de spam na pasta

Excluir e-mails marcados como spam na pasta

Impaortar... [
Ferramentas de desenvolvedor >

Limpar dados de navegagdo...  Ctrl+5hift+Del

Configuragdes de conta

Opcgoes

Imagem 6: Opcao Configuracdes de conta.

Ao surgimento da janela, logo de cara ja é mostrado a opcao "Texto de assinatura", onde pode ser
inserido seus dados desejados para a sua assinatura, caso vocé utilize sua assinatura através de
uma imagem, é possivel utiliza-la realizando um upload através da opcao "Anexar a assinatura a
partir de um arquivo".

Texto da assinatura; [ ]Usar HTML (ex. <b> negrito=/b>)

Texto de assinatura.|

[ ] Anexar a assinatura a partir de um arquive (texto, HTML ou irmagem):

Escolher...

[ ] Anexar o meu vCard 3s mensagens Editar o cartdo...

Imagem 7: Local onde pode ser inserida a sua assinatura.

Por uUltimo, para a criacao de uma assinatura no Outlook,
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VPN e Acesso Remoto

Instrucdes para instalacao do cliente VPN e acesso remoto aos computadores da PMS.



VPN e Acesso Remoto

Instalacao do cliente de
conexao FortiClient

OBJETIVO

Auxiliar na instalacao do cliente de conexao VPN FortiClient para utilizacao em computadores
autorizados que estao fora da rede PMS.

REFERENCIA CRUZADA

INSTRUCAO

1. Ainstalacao do FortiClient é realizada em computadores autorizados, com ou sem patrimonio,
que necessitam utilizar a rede interna da Prefeitura. Para download do programa, acesse

https://www.fortinet.com/br/support/product-downloads.

2. A tela abaixo sera exibida. Cliqgue em "Somente FortiClient VPN". Vocé sera redirecionado para a
tela de escolha do sistema operacional. Selecione "Windows" para iniciar o download.


https://www.fortinet.com/br/support/product-downloads

FortiClient Testes FortiConverter FortiExplorer FortiFone FortiPAM FortiRecorder

FortiClient 7.4

O FortiClient é oferecido com varios niveis de recursos, com niveis crescentes de protegio. Ele se integra a muitos componentes principais do Fortinet Security Fabric e &
gerenciado centralmente pelo Endpoint Management Server (EMS)

Edigao ZTNA
Edicdo EPP/APT

FortiClient EMS

Somente FortiClient VPN

Figura 1 - Tela para download do FortiClient

FortiClient VPN

A versao somente VPN do FortiClient oferece SSL
VPN e IPSecVPN, mas ndo inclui nenhum suporte.
Baixar do melhor software VPN para varios
dispositivos.
BAIXAR DOWNLOAD DOWNLOAD
VPN para Windows VPN para MacOS VPN para Linux .rpm
Acesso remoto

./ SSLVPN com MFA

\/ IPsec VPN com MFA

DOWNLOAD DOWNLOAD DOWNLOAD
VPN para iOS VPN para Android VPN para Linux .deb

Figura 2 - Tela de selecao de sistema operacional

3. Clique no executavel que acabou de baixar e aguarde a conclusao do processo.

FortiClient Instalador

Statuz

Recebenda lizta de imagens [0%]...

Figura 3 - Tela de status da instalagao
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4. Finalizando o carregamento inicial, sera exibida a janela abaixo. Clique em "Yes, | have read...

depois em "Next".

#2 FortiClient VPN Setup — ¥

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

Yes, I have read and accept the License Agreement Cancel

Figura 4 - Tela inicial de instalagao

5. Na préxima janela, clique em "Install" e aguarde pela conclusao da instalacao.

" FortiClient VPN Setup — x

Ready to install FortiClient VPN

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Clidk Cancel to exit the wizard.

Back H Install | Cancel
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Figura 5 - Tela de instalacao

6. Ao final do processo, clique em "Finish".

7. Clique no icone do cliente presente em sua area de trabalho para abrir o programa.

Figura 6 - icone na &rea de trabalho

8. Na janela que serd aberta, clique em "Eu reconheco..." e depois em "Eu aceito".

® FortiClient - Fabric Agent de Confianga Zero

Bem-vindo ao FortiClient VPN!

Esta & uma verséo gratuita do software FortiClient VPN que suporta recursos
limitados.

Por favor atualize para a verséo licenciada para recursos avangados e suporte
técnico.

Eu reconhego que este software gratuito nao vem com nenhum suporte de

produto. Nao entratei em contato com o suporte técnico da Fortinet para
quaisquer problemas ocorridos enquanto estiver usando este software

gratuito.

Figura 7 - Janela de configuracao inicial

9. Clique em "Configurar a VPN".
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Configurar a VPN

Figura 8 - Botao para configuracao da VPN

10. A janela abaixo serd exibida. Insira os dados conforme segue:

Nome da conexao: VPN Prefeitura de Sorocaba

Descricao: (deixar em branco)

Gateway Remoto: 170.247.9.2

Clique na caixa "Porta customizada" e insira o valor 10443

11. Clique em "Salvar".


https://consultic.sorocaba.sp.gov.br/uploads/images/gallery/2024-09/hOFimage.png

rtiClient - Fabric Agent de Confianga Zero

Arquivo  Ajuda

@ FortiClient VPN

Atualize para a vers3o completa para acessar recursos adicionais £ receber suporte técnico.

Nova conexdo VPN

=)
Nome da Conexdo |‘u’PN Prefeitura de Sorocaba |
Descricio | |
Gateway Remoto [170.247.9.2 | %

+Adicionar Gateway remoto
Porta customizada [101443 %
Single Sign On Settings | | Ativar logon dnico Single Sign On (SSO) para tunel VPN

Autenticacio o Prompt no login '3:::1' Salvar login

Certificado do Cliente | Nenhum ~

I:‘ Habilite enderego IPv4/IPvé Dual-stack

o] stor |

Figura 9 - Dados para configuracao da VPN

12. O cliente retornard a tela inicial. Entre com seu usuario e senha de rede em clique em
"Conectar".

Nome da VPN VPN Prefeitura de Sorocaba V| =
Usudrio |
S'E nha AFEREREEEE @

Figura 10 - Tela de usuario e senha

O login s6 tera sucesso se o computador estiver fora da rede da PMS. Caso queira testar em
um computador patrimoniado, desconecte o cabo de rede e conecte-se em outra rede, como
a Internet Publica de Sorocaba, por exemplo.
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13. Eventualmente uma segunda janela se abrird logo apds o login. Fique atento a sua barra de
tarefas. Caso apareca este aviso, cligue em "Sim" ou OK".

14. Caso os passos tenham sido seguidos corretamente, o computador estard conectado com
sucesso a rede da PMS.



VPN e Acesso Remoto

Conectar-se a um
computador utilizando VPN

OBJETIVO

Auxiliar na conexao a um computador localizado na rede da Prefeitura, a partir de um computador
que esteja fora da rede.

REFERENCIA CRUZADA

Instalacao do cliente VPN

INSTRUCAO

1. Para iniciar a conexao, vocé devera estar conectado a VPN da Prefeitura. Para saber mais sobre
a instalacao a configuracao, verifique o link no tépico "Referéncia Cruzada"

2. Apos verificada a conexao ao VPN, clique em "Iniciar" e procure por "Remoto". Clique no
aplicativo "Conexao de Area de Trabalho Remota" conforme destacado abaixo:


https://consultic.sorocaba.sp.gov.br/books/vpn/page/instalacao-do-cliente-de-conexao-forticlient

& @ Aplicativos Documentos

Melhor correspondéncia

_ Conexdo de Area de Trabalho
I I"i; Remota

Aplicativo
Aplicativos

=N

z* Roteamento e acesso remoto

; Gerenciamento de Acesso Remoto

Cenfiguracbes

‘a Conexdes de RemoteApp e Area
de Trabalho

g= Compartilhar entre dispositivos

Configuragdes da area de trabalho
remota

Pesquisar na Web

Q remoto - Ver mais resultados da

pesquisa
Q, remoto google

Q. remoto significado

Figura 1 - Conexao de area de trabalho remota

3. Na janela que se abrira, digite o patrimo6nio de seu computador, no padrao "pms-xxxxxx".

&% Conexio de Area de Trabalho Remota — *

&‘. Gonexdo de
<) Area de Trabalho Remota

Computador: ||:ums-123-45l5 w |

Mome de usuaro:  Nenhum especi...

Suas credenciais sero exigidas quando vocé se conectar.

(> Mostrar Opgoes Ajuda
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Figura 2 - Campo para insercao do patriménio

4. Sera exibida uma janela para insercao dos dados de usudrio e senha. Cligue em "Usar uma conta
diferente" e insira os dados conforme abaixo:

- Usuario: prefeitura\"seu_usuario" (insira seu usuario de rede sem aspas)
- Senha: utilize sua senha de rede
- Cligue em "OK"

Seguranga do Windows

Digite suas credenciais
Essas credenciais serdo usadas para a conexdo com pms-366226.
prefeituraitsilva

Dominio: prefeitura

|_| Lembrar-me

of
9 Italo Aquiles Leme da Silva
PREFEITURA\tsilva
I e Usar uma conta diferente

Figura 3 - Utilizar as credenciais de outra conta

5. Apds este procedimento, sua conexao com o computador na rede da PMS estard concluida.
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O gue sao cookies?

Imagem 1: Cookies.

OBJETIVO

Nesta pagina vamos informar o que sao os Cookies de internet.

Definicoes

Os cookies sdo arquivos gerados por sites visitados, e que sao salvos em seu computador através
do navegador utilizado. Esses arquivos contem informacdes do usuario, para que a pagina
acessada possa ser personalizada com o perfil do usuario, ou para facilitar o trafego de dados do
site.

Utilizacoes

Com as informacdes do usuarios, os sites utilizam das mesmas para personalizar os anuncios de
acordo com o histérico de interacao e preferéncias do usudrio. Os cookies sao utilizados muitas
vezes em sites de comércio, para que o usuario possa salvar itens na sua lista de compras ou de


https://consultic.sorocaba.sp.gov.br/uploads/images/gallery/2023-04/cookies-min.jpeg

desejos, sem essas informacdes o usuario ao trocar de pagina perderia essas informacdes pois o
site nao conseguiria manter esses dados.

Como editar a configuracao dos cookies do seu navegador

Para meios de exemplo utilizaremos o Google Chrome para dar as instrucdes. Primeiramente, abra
seu navegador e va para a opcao de configuracdes. (Imagens 2 e 3)

@ Mova guia X 4+

™ = X
C G Pesquisar no Google ou digitar URL @D

Gmail Imagens

Google

Q Pesquise no Google ou digite um URL

(=

(s ] ) -~ +

ConsulTIC Comunicador ‘Web Store Adicionar ata..

# Personalizar o Chrome

Imagem 2: Chrome 1

Apos clicar nas reticéncias no canto superior direito do navegador, va na em configuracoes.
(imagem 3)
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& Nova guia x +

C & Pesquisar no Google ou digitar URL

Google

Q  Pesquise no Google ou digite um URL

&

ConsulTIC

Comunicador

Nova guia

Nova janela

Mova janela andnima

Histérico
Downloads

Favoritos
Zoom

Imprimir...
Transmitir...
Buscar...

Mais ferramentas

Editar

Recortar

v - X

= % O &
Ctrl+T

Ctrl+N

Ctrl+Shift=N

Ctrl+J

Ctrl+F

Copiar Colar

Configuragdes

] P +

‘Web Store Adicionar ata...

Imagem 3: Chrome 1.1

Ajuda

Sair

Gerenciado pela sua organizacio

# Personalizar o Chrome

Apds entrar nas configuracoes, va na opcao de "Privacidade e seguranga". (imagem 4)

¢ Configuragées x 4+

e

€

C & Chrome | chrome://settings

Configuragdes
Vocé e o Google

Preenchimento
automatico

Privacidade e seguranga | <::

© & A 1 & Cc O 2 %|Q @

*

]

Aparéncia
Mecanismo de pesquisa
Navegador padrao

Inicializagdo

Idiomas
Downloads
Acessibilidade
Sistema

Redefinir configuragées

Extensoes [/]

Sobre o Google Chrome

Q, Pesquisar nas configuragdes

B9 Seu pavegador & gerenciado pela sua organizagéo

Vocé e o Google

S
A tecnologia Google no Chrome

Sincronize e personalize o Chrome em todos os seus dispositivos
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Agora va em "cookies e outros dados do site". (Imagem 5)
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Imagem 5: Cookies e outros dados

Nesta tela o usuario pode gerenciar todos os cookies do seu navegador, podendo excluir, visualizar
e bloquear. Para visualizar os cookies ja salvos no navegador, va em " Ver todos os dados e as
permissdes do site". (imagem 6)
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Imagem 6: "Permissdes do site"

Na apresentada sao listados todos os cookies do seu navegador. Agora o usuario pode filtrar as

opcoes do seus cookies, como permitir localizacdo, uso de camera, microfone, dentre outras

opcodes, ou se optar fazer a exclusao dos mesmos. (imagem 7)
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Imagem 7: Gerenciar cookies



